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Uvod

Projekt e-OpenSpace ima za cilj uspostavu odrzivog i dugoro¢nog strateSkog partnerstva izmedu
nacionalnih nadzornih tijela, akademske zajednice i organizacija civilnog drustva za pruzanje
znanja i razvoj vjestina vezanih uz privatnost i zastitu osobnih podataka. Kako bi se postigao veéi
ucinak i kako bi se izbjeglo preklapanje s drugim aktivnostima u ovoj oblasti, kao $to su digitalno
obrazovanje i obrazovanje o privatnosti za djecu, rezultati projekta usmjereni su na promicanje
neformalnog digitalnog ucenja i1 svijesti o privatnosti 1 zastiti osobnih podataka za odrasle,
drzavnih sluzbenika i1 prakti¢ara. Suvremeno digitalno okruzenje zahtijeva nove pristupe za
komunikaciju izmedu tijela za zaStitu podataka, akademske zajednice i drustva. Nadalje,
neformalno obrazovanje i osposobljavanje ve¢ su se dokazali kao ucinkoviti alati s potencijalom
za umnozavanje stecenog znanja.

Projekt ima za cilj pruZiti inovativan nacin provodenja neformalnog digitalnog ucenja temeljenog
na sinergiji izmedu DPA-a, koji u pravilu imaju najobuhvatnije informacije o zastiti podataka, a
sveucilista s velikim iskustvom u pruzanju obrazovanja odraslima.

Provedbom projektnih aktivnosti, projektni konzorcij stvara moguénosti za dodatnu vrstu
obrazovanja u podrucju zastite osobnih podataka i privatnosti - kratko neformalno digitalno ucenje.
Kurikulum za e-ucenje ima vise usredotoCen sadrzaj, koji pokriva razliCite aspekte zastite
privatnosti i osobnih podataka i dostupan je svugdje. U meduvremenu, ve¢ pripremljeni i iskusni
treneri DPA-a obogatit ¢e svoje sposobnosti novim vjeStinama za pruzanje sadrzaja za e-ucenje,
ukljucujuéi multinacionalnu prekograni¢nu okolinu.

Zajednicki nastavni plan i program za neformalno digitalno ucenje u privatnosti i zastiti osobnih
podataka bitan je element "velike slike" projekta. To je veza izmedu procesa osiguravajuci sadrzaj
ucenja. Stovise, Zajednic¢ki kurikulum osigurava kvalitetu pruzanja neformalnog digitalnog uéenja
za odrasle, drzavne sluzbenike 1 prakticare. MoZe se smatrati standardom u sadrZaju ucenja
primjenjivom na sve drZave ¢lanice EU.

Zajednicki nastavni plan i program je prvi jedinstveni sadrzaj takve vrste. Stoga je njezin potencijal
prenosivosti s europskim dimenzijama.



Moduli
Postoji 10 modula Zajednickog plana i programa:

- Modul 1: Pravni okvir za privatnost i zaStitu osobnih podataka; Definicije u podrucju
zaStite osobnih podataka; Nacela za obradu osobnih podataka;

- Modul 2: Uvjeti za zakonitu obradu osobnih podataka;

- Modul 3: Prava ispitanika;

- Modul 4: Voditelj i izvrsitelj obrade — obveze;

- Modul 5: Sluzbenik za zastitu podataka — zahtjevi i zadaci, uvjeti za imenovanje;

- Modul 6: Kodeksi ponasanja i mehanizmi certificiranja;

- Modul 7: Prijenos osobnih podataka tre¢im zemljama ili medunarodnim organizacijama;

- Modul 8: Europski odbor za zastitu podataka i nacionalna nadzorna tijela; mehanizam
suradnje i dosljednosti;

- Modul 9: Pravni lijekovi, odgovornost i upravne sankcije;

- Modul 10: Medunarodne organizacije i inicijative za privatnost i akademska zajednica

(ukljuéujuéi dobre prakse);



Modul 1: Pravni okvir za zaStitu privatnosti i osobnih podataka; Definicije u

podrucju zastite osobnih podataka; Nacela za obradu osobnih podataka

Modul je opceg i uvodnog karaktera. Cilj je predstaviti kako zakon (a posebno pravo EU) pristupa
zaStiti osobnih podataka i koji su pravni instrumenti primjenjivi na zaStitu podataka u Europi.
Stovise, isti¢e neke osnovne koncepte ije je razumijevanje kljué za pravilno postupanje s osobnim
podacima. Posveéivanje paznje ovom modulu trebalo bi omoguciti sudioniku da pravilno
identificira $to je zapravo GDPR i koji je njegov opseg primjene opcéenito. Nakon zavrSetka,
sudionik bi trebao biti u stanju razlikovati situacije u kojima bi mogao biti ispitanik ili voditelj

obrade povezane s GDPR-om.

Znanje iz ovog modula posebno je vazno za razumijevanje GDPR-a. Omogucuje sudioniku da
moze pravilno procijeniti je li GDPR uopce primjenjiv ili nije. Od velike je vaznosti za takozvane

“grani¢ne slucajeve” koji se na prvi pogled ne mogu intuitivno povezati sa zastitom podataka.

Reference

1. Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i slobodnim kretanjem takvih podataka i stavljanju izvan snage
Direktive 95/46 / EC (Op¢i propis o zastiti podataka)

kljucne rijeci

osobni podaci, obrada, ispitanik, privola, zakonita obrada, uvjeti, nacela, osjetljivi podaci.



Modul 2: Uvjeti za zakonitu obradu osobnih podataka

Zakonitost obrade podataka vrlo je vazna u svakodnevnoj brzo rastucoj digitalnoj eri koja nas
okruzuje. Tvrtke (voditelji obrade) Sirom svijeta ovise o velikom broju kupaca/korisnika
(ispitanika) 1 moguénosti pristupa njihovim osobnim podacima. Takoder, koli¢ina osobnih
podataka koji se obraduju iz dana u dan raste na drustvenim mrezama, a "Internet stvari"
(povezivanje/spajanje uredaja putem interneta) ¢ini tu obradu jos sloZenijom da bi se prepoznala
kao zakonita. Potrebno je naglasiti da nas je ovo potvrda dovela do zakljucka da bi svi trebali vise

pozornosti posvetiti zastiti osobnih podataka.

Za pravnu osnovu obrade osobnih podataka definirano je Sest razlicitih uvjeta koji opravdavaju
obradu podataka. To su privola, izvrSenje ugovora, postivanje pravnih obveza, zastita interesa
ispitanika, javni interes, legitimni interes. Zakonska osnova za obradu osobnih podataka sastoji se
od najmanje jedne pravne osnove i moze se razlikovati prema djelatnosti obrade i svrhe obrade

osobnih podataka.

Ovaj modul ima za cilj objasniti zakonitost obrade osobnih podataka i interpretirati uvjete koji to

opravdavaju.

Reference

1. Smjernice za obradu osobnih podataka u kontekstu javne nabave, bespovratna sredstva kao i

odabir 1 koriStenje vanjskih stru¢njaka

2. Smjernice za obradu osobnih podataka u vezi s upravljanjem sukobima interesa u institucijama
i tijelima EU-a

Kljucne rijeci

osobni podaci, obrada, ispitanik, voditelj obrade, privola, zakonita obrada, uvjeti



Modul 3: Prava ispitanika

Jedan od osnovnih ciljeva Opc¢e uredbe o zastiti podataka bio je nuznost jacanja prava na zastitu
osobnih podataka pojedinaca u sve razvijenijem digitalnom drustvu. Kako bi ispitanicima
pomogao u zastiti njihove privatnosti, GDPR upoznaje ispitanike s odredenim pravima. Navedeni

zakonodavni okvir jam¢i svim europskim gradanima jednaka prava na zastitu osobnih podataka.

GDPR zahtijeva od tvrtki (voditelja obrade) koji prikupljaju osobne podatke da fizickoj osobi
(ispitaniku) pruze jasne i prakti¢ne informacije o tome kako se njihovi osobni podaci prikupljaju,

pohranjuju, dijele, Stite i slicno.

Prema GDPR-u, ispitanici dobivaju viSe prava i u tom smislu vazno je da svaki pojedinac zna svoja

prava kako bi osigurao privatnost i zastitu svojih osobnih podataka.

Ovaj modul ima za cilj objasniti prava osoba na koje se podaci odnose i kako ih koristiti.

Reference

1. Smjernice o Pravu na prenosivost podataka

2. Smjernice o Pravu na zaborav

Kljuc¢ne rijeci

ispitanik, voditelj obrade, pravo, zaboravljeno, prenosivost podataka, brisanje, objekt,

informiranje, ispravljanje, donosenje odluka



Modul 4: Voditelj i izvrSitelj obrade - obaveze

Odgovornosti i obveze voditelja i izvrsitelja obrade odgovaraju razini rizika njihovih aktivnosti

obrade podataka. To je povezano s pristupom temeljenim na riziku na kojem se temelji GDPR.

Voditelj obrade je duzan poduzeti korake kako bi utvrdio eventualne rizike te provesti
odgovarajuce i1 djelotvorne mjere i biti u stanju pokazati uskladenost aktivnosti obrade s GDPR-

om, ukljucujuéi i uéinkovitost mjera. Nacelo odgovornosti je temelj GDPR-a.

Ovaj modul ima za cilj objasniti obveze voditelja i izvrsitelj obrade i kako ih koristiti.

Reference

1. Smjernice Radne skupine za ¢lanak 29. o obavje$¢ivanju o povredi prava osobnih podataka
prema Uredbi 2016/679, 3. listopada 2017. (WP 250)

2. Smjernice Radne skupine iz ¢lanka 29. o Procjeni ucinka zastite podataka (DPIA) i utvrdivanju
je li obrada ,,vjerojatno rezultirana visokim rizikom* za potrebe Uredbe (EU) 2016/679, 4. travnja
2017.

3. Smjernice radne skupine iz ¢lanka 29. o SluZbenicima za zastitu podataka, 5. travnja 2017. (WP

243)

Kljuéne rijeci
Voditelj obrade, izvrsitelj obrade, tijelo za zastitu podataka, pristup utemeljen na riziku, nacelo

odgovornosti, sluzbenik za zaStitu podataka, procjena utjecaja na zaStitu podataka, obavijest o

povredi prava, evidencija aktivnosti obrade, kodeks ponasanja, certificiranje

10



Modul 5: SluZzbenik za zastitu podataka - zahtjevi i zadaci, uvjeti imenovanje
Nekoliko bitnih pitanja s kojima ¢ete se suociti nakon zavrSetka ovog modula:

- Jeste li imenovani za Sluzbenika za zastitu podataka?

- Zelite li znati §to je povezano s DPO?

- Obradujete podatke 1 zelite znati jeste li duzni odrediti DPO?

Ovisno o strukturi i operacijama koje provodi voditelj obrade, GDPR predvida provedbu procijene
o0 tome je li imenovanje DPO-a potrebno ili ne. Sluzbenik za zastitu podataka igra klju¢nu ulogu u
osiguravanju zakonite obrade osobnih podataka u strukturi voditelja obrade i pomaze u
dokazivanju sukladnosti. SluZbenik za zaStitu podataka mora biti sposoban samostalno obavljati
svoje duznosti. S tim u vezi, DPO mora imati profesionalne kvalitete, stru¢nost u podruéju zastite

podataka I imati pristup upravi u svojoj organizaciji.

U ovom modulu naéi ¢ete osnovne informacije o zahtjevima i zadacima, uvjetima za imenovanje

DPO.
Reference

1. Smjernice radne skupine iz ¢lanka 29. o Sluzbenicima za zastitu podataka, 5. travnja 2017. (WP
243)

Kljucéne rijeci

sluzbenik za zastitu podataka, voditelj obrade , izvrSitelj obrade, osobni podaci

11



Modul 6: Kodeksi ponasanja i mehanizmi certificiranja

Opc¢a uredba o zastiti podataka ima za cilj jedinstven pristup zastiti osobnih podataka u Europskoj
uniji i europskim gradanima diljem svijeta. Vjerujuéi u sposobnost voditelje obrade da primjenjuju
odgovarajuce tehnicke i organizacijske mjere, svi dosadasnji nacionalni mehanizmi prijavljivanja
poslani su u povijest. Takva temeljna promjena moze se smatrati vrlo izazovnom, posebno za one
voditelje obrade koji se oslanjaju na stroge prijave sustava nacionalnih tijela za zaStitu podataka.
Kako bi pruzio podrsku takvim voditeljima obrade, GDPR predvida nekoliko mogucnosti za
dokazivanje uskladenosti s pravnim okvirom EU-a o zastiti podataka, primjenjivim ne samo za
jednog voditelja obrade, ve¢ i za skupinu sli¢nog ili neograni¢enog broja voditelja obrade unutar
ili izvan Europske unije. Navedene moguénosti pokazivanja uskladenosti s GDPR-om takoder
pomazu ispitanicima da lakse identificiraju one voditelje obrade kojima se moze vjerovati u smislu

sigurnosti podataka, integriteta, povjerljivosti i dostupnosti.

Mogucénosti kao Sto su Kodeksi ponasanja kao i mehanizmi certificiranja mogu se smatrati
vrijednom opcijom u smislu usvajanja manjih problema prilikom postavljanja pravila u unutarnjem

ustrojstvu voditelja obrade u GDPR.

Reference

1. Uredba (EU) 2016/679 Europskog parlamenta i Vijec¢a od 27. travnja 2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i slobodnim kretanjem takvih podataka i stavljanju izvan snage
Direktive 95/46 / EC (Op¢i propis o zastiti podataka)

2. Nacrt smjernica 1/2018 o potvrdivanju i utvrdivanju kriterija certificiranja u skladu s clancima

42. 1 43. Uredbe 2016/679
3. Smjernice za akreditaciju certifikacijskih tijela

4. Nacrt smjernica o kodeksima ponasanja i tijelima za prac¢enje koji obuhvacaju odredbe ¢lanaka
40-1 1 kodeksa ponasanja kao odgovarajuce zastitne mjere za medunarodni prijenos osobnih

podataka (Clanak 46. stavak 2. tocka (e)).
Klju¢ne rijeci

osobni podaci, kodeks ponaSanja, certifikacija, akreditacija, uskladenost

®
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Modul 7: Prijenos osobnih podataka tre¢im zemljama ili medunarodnim

organizacijama

Nema sumnje da tehnologija igra kljuénu ulogu u nasem svakodnevnom Zivotu viSe nego ikada
prije, jer je globalna ekonomija postala digitalna i pove¢ana komunikacija preko granica olakSana
je putem Interneta. Stovise, tvrtke §irom svijeta uvelike ovise o inovacijama koje pokreéu osobni
podaci za poslovanje s klijentima diljem svijeta. To znaci da su se znacajno povecale kolicine
osobnih podataka koji se obraduju, kao i da su opéenito porasle potrebe za obradu osobnih
podataka. Nije pretjerano rec¢i da su osobni podaci postali orude trgovine za gotovo svaku tvrtku

koja postoji.

Iz navedenog proizlazi da je medunarodni prijenos podataka imao bitan i prili¢no pozitivan utjecaj

na globalno poslovanje.

Reference
13
1. Smjernice 2/2018 o odstupanjima od ¢lanka 49. u skladu s Uredbom 2016/679

2. Radni dokument kojim se utvrduje Postupak suradnje za odobravanje ,,Obvezujucih

korporativnih pravila“ za kontrolore i procesore pod GDPR-om

3. Preporuka o standardnoj prijavi za odobravanje korporativnih pravila za prijenos osobnih

podataka kontrolora

4. Preporuka o standardnoj aplikaciji za odobravanje korporativnih pravila za prijenos osobnih

podataka

5. Smjernice za utvrdivanje glavnog nadzornog tijela kontrolora ili obradivaca
Kljuéne rijeci

zaStita podataka, transferi, tre¢e zemlje, slobodna razmjena, osobni podaci, medunarodne

organizacije

O



Modul 8: Europski odbor za zastitu podataka i nacionalna nadzorna tijela;

mehanizam suradnje i dosljednosti

Europski odbor za zastitu podataka uspostavljen je kako bi osigurao dosljednu primjenu GDPR-a
1 pomogao drzavama ¢lanicama. Kako bi imao potrebne instrumente za odgovor na zahtjeve nove
Uredbe, Odbor je dobio pravnu osobnost. Europski odbor za zastitu podataka (EDPB) zamjenjuje
Radnu skupinu iz ¢lanka 29. (WP29) prema Opcoj uredbi o zastiti podataka (GDPR). Radna
skupina iz ¢lanka 29. ili WP29 cCesto se spominjala kada je objavila jo$ jedan skup smjernica za
provedbu i provedbu Uredbe o bruto nacionalnom dohotku. Za neke je pomalo zbunjujuce da
postoji mogucnost brzog uc¢enja koje je primijenio Europski odbor za zastitu podataka i opcenito

zasto izvjeséujemo o smjernicama WP29.

Reference

1. Uredba (EU) 2016/679 Europskog parlamenta i Vijec¢a od 27. travnja 2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i slobodnim kretanjem takvih podataka te stavljanju izvan

snage Direktive 95/46 / EC (Op¢i propis o zastiti podataka)

Kljucne rijeci
EDPB, kontrolori podataka, DPA, suradnja, Mehanizam dosljednosti, obvezujuce donosenje

odluka, smjernice, preporuke i najbolje prakse

14



Modul 9: Pravni lijekovi, odgovornost I upravne sankcije

U manje od godinu dana od stupanja na snagu Opc¢e uredbe o zastiti podataka (EU) 2016/679
(,,GDPR®) i s obzirom na njezin dalekosezni u¢inak na one koji obraduju osobne podatke, vazno
je razmotriti mogucée posljedice za voditelje obrade i izvrsitelje obrade. GDPR predvida i
administrativne sankcije od strane nadleZznog nadzornog tijela i sudske lijekove koji se mogu
donijeti jedno uz drugo. Ako ispitanik tvrdi da je doslo do povrede GDPR-a koji je prouzrocio
oStecenje ispitanika, bilo materijalno ili nematerijalno, on ili ona mogu podnijeti prituzbu
nadleznom nadzornom tijelu unutar drzave ¢lanice. Takoder postoji pravo traziti naknadu $tete od

voditelja obrade ili izvrsitelja obrade.

Reference

1. Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i slobodnim kretanjem takvih podataka te stavljanju izvan

snage Direktive 95/46 / EC (Opc¢i propis o zastiti podataka)

Kljucne rijeci

GDPR, voditelji obrade, prava ispitanika, administrativne sankcije, nov¢ane kazne

15



Tema 10: Medunarodne organizacije i inicijative za zaStitu privatnosti i

akademske zajednice (ukljucujuci dobre prakse)

Cilj ovog modula je pruziti cjelovitu sliku o medunarodnim organizacijama koje djeluju u podrucju
zaStite podataka. Prikazuje Siru institucionalnu i povijesnu nedoumicu u kojoj se uklapa sadas$nji

sustav zaStite osobnih podataka EU.

Znanja i kompetencije. Nakon zavrSetka modula polaznik ¢e imati Siroko razumijevanje zaStite
podataka i njegovog opsega. On / ona ¢e se upoznati s osnovnim prekretnicama u razvoju koncepta
zaStite osobnih podataka. On / ona ¢e imati Siru sliku o temi, kako u geografskoj tako i po
sektorskoj dimenziji. On / ona ¢e imati osnovna znanja o najvaznijim medunarodnim
organizacijama za privatnost, inicijativama i instrumentima. Polaznik ¢e razumjeti razlike izmedu
razli¢itih okvira za zastitu podataka te ¢e se upoznati s alatima koji pruzaju osnovne informacije o

zakonu o zastiti podataka u pojedinim zemljama.
Reference
1. Baker & McKenzie priruc¢nici

16
2. Burkert, H. Privatnost - zastita podataka, njemacka / europska perspektiva. Nema datuma.

Dostupno na Drugom simpoziju Projekta njemackog americkog akademskog vijeca "Globalne

mreze i lokalne vrijednosti", Woods Hole, Massachusetts, 3. - 5. lipnja 1999.
3. DLA Piper zakoni o zastiti podataka u svijetu

4. Medunarodna udruga profesionalaca za zaStitu privatnosti

5. Smjernice o privatnosti OECD-a

6. Privatnost International

7. UNESCO-ovi instrumenti relevantni za podrucja pristupa, slobode izrazavanja, privatnosti i

etike
Kljucne rijeci
povijesni aspekti zastite osobnih podataka; privatnost i sigurnost; osobna zastita: SAD, Kanada,

Australija; zastita osobnih podataka u akademskim krugovima; instrumenti medunarodne

privatnosti; zaStita osobnih podataka u IT-u.

O



